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Napomena primateljima:

Ako primite ovaj dokument u elektroni¢kim obliku i tiskate ga, molimo da napiSete
svoje ime na prednju stranu radi kontrole.

Ako primite kopiju ovog dokumenta u papirnom obliku, molimo da napiSete svoje ime
na prednju stranu radi kontrole.
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U ovom dokumentu opisana je tehniCka arhitektura za povezivanje poslovnih
procesa sustava eListe ¢ekanja s bolniCkim sustavima narucivanja (BSN). Dokument
sluzi kao podloga za realizaciju povezivanja zdravstvenih ustanova na centralni
sustav elListi ¢ekanja u HZZO-u, a realizirana poveznica ¢e se modi Koristiti i u
kasnijem projektu eNarucivanja.

Za sva pitanja i nejasno¢e oko ovog dokumenta molim kontaktirati voditelja projekta
sa strane lzvodaca:

[ E-mail: sinisa.koscina@in2.hr
[] Mobitel: 098-329-826

Unaprijed zahvaljujemo na prijedlozima za unaprjedenje ovog dokumenta.

2.1 Model sustava eListe ¢ekanja

Prilikom dizajniranja sustava elisti ¢ekanja krenulo se od specificnih potreba
zdravstvenih ustanova za vlastitom organizacijom efikasnog operativhog dnevnog
rada te teSkoc¢a koje bi predstavljalo uklapanja tog rada u bilo kakav centralizirani
model kalendara na razini RH. Zbog razli€itosti usluga koje bolnice pruzaju (opce,
specijalizirane, klini¢ki bolni¢ki centri), te slijedno i odgovaraju¢e kompleksnosti
usluga, kao nuznost se postavilo zadrzavanje autonomije bolnica u segmentu
organizacije operativhog svakodnevnog rada.

U nastavku opisani model ostvaruje te cilieve kroz zadrzavanje vlastitih sustava
naruivanja unutar zdravstvenih ustanova (neovisno o vrsti, proizvodacu i
postavkama tog sustava), te razmjenu samo nuznih podataka putem centralnog
sustava narudzbi. U takvoj arhitekturi sustav centralnih listi narudzbi sluzi samo kao
informacijsko C¢voriste, dok pohranjuje samo one podatke koje MZ i HZZO kao
regulatori imaju interesa i obveza u nadziranju (npr. liste ¢ekanja, prvi slobodni
termin, podatak o izvr§enoj narudzbi, podataka o otkazanoj narudzbi).

U implementaciji takvog rjeSenja vazno je napomenuti da se svi ,slotovi“ naru€ivanja
s pripadaju¢im ,master” podacima (upravo onako kako ih bolnica vidi i ima potrebu
organizirati) nalaze neovisno u svakoj bolnici, dok se u centralnoj evidenciji nalaze
,samo komunikacijski elementi, ¢ime se pravilnom raspodjelom nadleznosti nad
podacima izbjegla zamka replikacije i nepotrebnog odrzavanje kako ogromne
koli¢ine konfiguracijskih podataka tako i stvarnih narudzbi koje u konacnici trebaju
samo bolnicama. Naravno, ovaj model pretpostavlja da sve bolnice imaju
uspostavljene svoje vlastite sustave narucivanja.

Slika 2.1. Sustav eListe — glavne komponente
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Glavne komponente sustava su:
1) Centralni Sifarnik usluga narucivanja (katalog zahvata narucivanja)

2) Centralni sustav pretrazivanja slobodnih termina po svim BSN sustavima i
dohvata upisanih narudzbi za potrebe analize

3) Centralni sustav eListe samo s funkcijama nadzora
4) Sucelje prema bolnickim sustavim narucivanja

5) Integracija mati¢nih podataka s HZZO sustavima za mati¢ne podatke

2.2 Povezani dokumenti

Uz ovu specifikaciju slijedeci dokumenti daju cjelokupnu sliku povezivanja:

0 ,,HL7 specifikacija poruka za eListe ¢ekanja“
Dokument s tehni¢kom specifikacijom poruka i primjerima
Datoteka: ,eListe_Specifikacija HL7 poruka_20120805_01.01.doc*
0 ,Katalog zahvata naruéivanja“
Sifarnik trenutnih zahvata narugivanja na nacionalnoj razini
Datoteka: ,eListe _Katalog narucivanja 20120702_01.02.xls"
[1 ,,Tehnicki opis programskog sucelja eListe — G100“
Tehnicki opis i funkcionalna specifikacija za proizvodace BSN sustava

Datoteka: ,eListe_Tehni¢ki opis programskog sucelja eListe -
G100_20120805_01.00.doc”

|
2.3 Zajednicke pretpostavke
Pretpostavke

[0 Ukoliko zdravstvena ustanova posjeduje dio ili cijelu opremu za povezivanje
moze je Kkoristiti u sklopu ovog projekta jedino ukoliko je uskladena s
funkcionalnim i tehnickim zahtjevima iz ovog dokumenta.

24 Osnovni pojmovi

U dokumentu se koriste sljedec¢i termini i pojmovi:

[1 Katalog zahvata narucivanja (KZN)
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Predstavlja Sifarnik zahvata (definiran na nacionalnoj razini) prema kojima
sustav vrsi grupiranje bolni¢kih zahvata

[0 Bolni¢ki zahvati naruCivanja (BZN)

Sifarnik vlastitih zahvata narugivanja svake bolnice. Predvideno je da se jedan
zahvat iz KZN Sifarnika mozZe vezati na jedan/vide/niti jedan zahvat iz BZN
Sifarnika. Ukoliko se ne veZze niti jedan potrebno je zahvat ispravno atributirati
(npr. ,Usluga se ne pruza“)

[1 Bolnicki informacijski sustav (BIS)

Informacijsko rieSenje koje zdravstvena ustanova koristi za potporu u radu
svoje mati¢ne djelatnosti

[1 Bolni¢ki sustav narucivanja (BSN)

Modul za bolni€¢ko narucivanja, moze biti u sklopu vlastitih bolni¢kih
informacijskih sustava ili zasebni

0 Mz

Ministarstvo zdravlja Republike Hrvatske
[1 HZZzO

Hrvatski zavod za zdravstveno osiguranje
1 IN2

tvrtka proizvodac sustava elListe ¢ekanja
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3 Arhitektura i tehnicke karakteristike povezivanja
Slijede¢e poglavlje opisuje arhitekturu sustava eliste Cekanja s osvrtom na
realizaciju tehniCkih preduvjeta povezivanja zdravstvenih sustava na centralne
posluzitelje. U ovoj fazi projekta komunikacija je realizirana putem HTTPS protokola,
dok je u kasnijim fazama predvideno i povezivanje putem HZZO VPN konekcije.

Za realizaciju povezivanja na strani zdravstvene ustanove potrebne su 4 osnovne
komponente (detaljnije u iduéim poglavljima):

1. Stalna, sinkrona veza prema Internetu
2. Stalna IP adresa za web posluzitelj
3. Web posluzitelj

4. Router

Slika 3.1 — Arhitektura povezivanja — cjelokupni sustav eListe Cekanja, konacna
arhitektura (od 01.01.2013)
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Komunikacija sa centralnog sustava prema bolnicama —,BSN®-u se odvija putem
HTTPS protokola. Za ostvarivanje ove komunikacije, HZZO izdaje serverske
sigurnosne certifikate. U toj komunikaciji web servisi razmjenjuju poruke prema HL7
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v2.5 standardu (za detalje vidjeti HL7 specifikaciju i tehniCki opis programskog
sucelja).

Slika 3.2 — Detaljni opis komponenti na strani zdravstvene ustanove
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Po uspostavi cjelokupne potrebne infrastrukture, zdravstvena ustanova obavjeStava
HZZO radi provjere propusnosti i odziva lokalnog BSN sustava.

3.1 Stalna veza prema Internetu

Funkcionalni opis

Zdravstvena ustanova mora osigurati stalnu vezu prema Internetu. Minimalna
propusnost u oba dva smjera za potrebe sustava elListe ¢ekanja i eNarucivanje je 1
Mbit/sec.

Uz ovu vezu zdravstvena ustanova mora osigurati minimalno jednu stalnu IP adresu
koja ¢e se koristiti za potrebe BSN web posluzitelja (poglavlje 3.2).

Zdravstvena ustanova mora osigurati struéno osoblje za konfiguraciju stalne veze
prema specifikacijama koje ¢e dobiti od strane izvodaca projekta (za zahvate kao $to
su preusmjeravanje odredenih portova, dopustanje/zabrana prometa po odredenim
pravilima itd.)

3.2 Stalna IP adresa za web posluzitelj

Funkcionalni opis

Zdravstvena ustanova mora osigurati stalnu IP adresu za web posluzitelj koji sluZi
kao komunikacijska to¢ka zdravstvene ustanove (putem web servisa).

Zdravstvena ustanova isto tako mora osigurati stru¢no osoblje koje ¢e biti na
raspolaganju izvodacu projekta za vrijeme i nakon konfiguracije sustava.

3.3 Web posluzitelj

Funkcionalni opis

Zdravstvena ustanova mora osigurati web posluZitelj na kojem ¢Ce se nalaziti web
servis za komunikaciju s centralnim posluziteliem. Web posluZitelj mora biti logicki
izdvojen od ostale bolni¢ke infrastrukture iz sigurnosnih razloga (vidjeti slike 3.2).
Tehnicki zahtjevi za posluZitelj su minimalni iz pogleda raCunalne snage i prostora,
ali moraju zadovoljavati minimalne uvjete za rad 24/7 (dakle posluZiteljska
specifikacija — obi¢no racunalo nije odgovarajuce).

Primjer zadovoljavajuc¢e konfiguracije:

- Intel Xeon Quad Core E5603 1,60GHz, 4 x 2048 MB, RAID 0/1/1+0, SATA 2x
250 GB, hot plug, 7.200 rpm, DVD+RW, 2x 10/100/1000 Ethernet, 1x 460 W

Funkcijska specifikacija POVJERLJIVO Stranica 6
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Procedura za kreiranje i instaliranje posluziteljskog certifikata

U nastavku je opisana procedura koju je potrebno provesti kako bi web posluZitelj
dobio i razmijenio sigurnosni certifikat s centralnim HZZO posluZiteljima, te na taj
nacin ostvario trajnu sigurnu vezu prema HZZO-u.

Preduvjet ovom postupku je instaliran CEZIH root certifikat na ,Lokalnom radunalu® u
Trusted root Certification Authority“. CEZIH root certifikat se moze skinuti sa
http://www.cezih.hr/certifikat/cacert.crt.

Koraci instalacije posluZziteljskog certifikata:

1.

Pripremiti FQDN od posluZitelia na kojem ce biti web servis za eliste i
eNarucivanje (neophodno je da posluZitelj bude na domeni jer kreiranje
certifikata nije moguce za radunala izvan domene).

Poslati mail-om zahtjev za pokretanjem procedure za kreiranje serverskog
certifikata na: serverski.certifikat@hzzo.hr . U mail-u obavezno navesti
zdravstvenu ustanovu koju predstavljate, tvrtku koja radi implementaciju, FQDN
posluzitelja za koji se pokrece procedura te broj mobilnog telefona na koji Zelite
primiti ,Request number” tj. ,Common name* (CN) koji onda sluzi u koraku 4. za
generiranje zahtjeva

HZZO internim procedurama potvrduje opravdanost Vaseg zahtjeva (po potrebi
¢e kontaktirati zdravstvenu ustanovu i/ili poSiljatelja mail-a).

Na osnovi SMS-om dostavljenog CN (Common Name) pokreée se na web
posluzitelju generiranje zahtjeva za kreiranjem certifikata. U nastavku je primjer
za MS Windows okruZenja:

a. Otvoriti: Administrative Tools -> Internet Information Services (IIS)
Manager

b. Odabrati posluzitelj i zatim opciju: Server Certificates
c. lzizbornika Actions odabrati opciju Create Certificate Request...

d. Upisati sve potrebne podatke, pri ¢emu je Common Name broj koji se
dobili SMS-om

POVJERLJIVO Stranica 7
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Request Certificate

| Distinquished Name Properties
-1

Specify the required information fior the cartificate, Stabe/province and City flocality must be: specified
a5 oifficial names and they cannot contain sbbrevistions,

COMRMGN Mame: F:n:q Iz SM5-a

Organization: jpzzo

Organizational unik: fezo

Cityflocality lZag'eb

Statefprovince: [Hrvatsta]

Country/region: P-p ﬂ

e ] 5 | coeal |

e. ZavrsSite proces s default parametrima, te spremite <fqdn>.csr datoteku
kao izlazni rezultat

5. Datoteku s zahtjevom Saljete takoder na adresu: serverski.certifikat@hzzo.hr

6. Od strane HZZ0O-a dobivate mail-om datoteku s certifikatom

7. Instalirate dobiveni certifikat na web posluzitelj. U nastavku je primjer za MS
Windows okruzenja:

a. Otvoriti: Administrative Tools -> Internet Information Services (IIS)
Manager

b. Odabrati posluzitelj i zatim opciju: Server Certificates

c. lzizbornika Actions odabrati opciju Complete Certificate Request...

d. Pod ,File name containing the certification authority's response” unesite
putanju do datoteke koju ste primili mail-om (moze biti i .txt datoteka).

Pod ,Friendly name“ unesite npr. FQDN vaSeg posluzitelia (pod tim
imenom ¢&e biti vidljiv certifikat)

Funkcijska specifikacija POVJERLJIVO Stranica 8
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Complete Certificate Request 2l

1 ' Specify Certificate Authority Response

gl

Complete a previously created certificate request by retrieving the file that contains the certificate
authority's response.

File name containing the certification authority's response:

IC: Wsers\Administrator \Desktopgoogle. com, cer en |

Friendly name:

Iﬁrst google,com certificate

oK I Cancel |

e. Nakon uspjesno provedene procedure, certifikat je vidljiv u listi Server
Certificates

Kao zadnji korak postavljanja certifikata i uspostave trajne sigurne veze na razini
posluzitelja, potrebno je pridruziti certifikat iz prethodnog koraka vasoj web stranici. U
sluéaju MS Windows okruzenja to je opet IIS -> Opcija ,Bindings® -> Unijeti: https,
port 32857 te pod SSL certificate oznacite novoinstalirani certifikat.

Za sva pitanja oko sigurnog povezivanja koja odstupaju od navedenog protokola
potrebno je kontaktirati HZZO-IT.

Funkcionalni opis

Zdravstvena ustanova mora osigurati router kao sigurnosno &voriste.

Primjer zadovoljavajuc¢e konfiguracije router-a:

- Minimalno 3 x 100 ili 1000 Mb/sec

- Firewall funkcionalnost

- IPS (Intrusion prevention system)

- IP Security (IPsec) VPN, Secure Sockets Layer (SSLVPN)

- Metro Ethernet support

Minimalni tehnicki zahtjevi koje router mora zadovoljavati su opisani u slijedecoj

tablici, a ukoliko pojedine karakteristike odstupaju od navedenog, potrebno je
zatraziti misljenje HZZO sluzbe informatike.
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Funkcionalnost Min. uvjet
WAN GE sucelja 1
WAN FE sucelja 1
LAN 10/100 Mbps sucelja 8
Moguénost nadogradnje sa 802.11a/g/n DA
USB 2.0 DA
AUX port DA
Console port DA
Integrirani Dial Backup ISDN BRI
autosensing MDI/MDX na LAN port-ovima DA
Minimalna IPsec propusnost za velike pakete [Mbps] 125
Minimalna IPsec propusnost za IMIX promet [Mbps] 30
RIPv1 DA
RIPv2 DA
Generic routing encapsulation (GRE) DA
Multipoint GRE (MGRE) DA
Layer 2 Tunneling Protocol (L2TP) DA
Layer 2 Tunneling Protocol Version 3 (L2TPv3) DA
Network Address Translation (NAT) DA
IPv4 and IPv6 Multicast DA
Open Shortest Path First (OSPF) DA
Border Gateway Protocol (BGP) DA
Next Hop Resolution Protocol (NHRP) DA
Web Cache Communication Protocol (WCCP) DA
Internet Group Management Protocol Version 3 (IGMPv3)
snooping DA
802.1x DA
SSL VPN DA
DES, 3DES, AES 128, AES 192, and AES 256 DA
Public-key-infrastructure (PKI) DA
Minimalno IPsec tunela 50
IPv6 NAT-PT DA
ICMPv6 DA
IPv6 DHCP DA
POVJERLJIVO Stranica 10
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4 Otvorena i zatvorena pitanja uz ovaj dokument

Otvorena pitanja i problemi

Oznaka Pitanje/problem Rjesenje Zaduzen Planirani datum Kritiéni datum

rjeSavanja

Zatvorena pitanja i problemi

Oznaka  Pitanje/problem RjeSenje Zaduzen Planirani datum Kritiéni datum

rjeSavanja
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