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1 Uvod

Svrha ovog dokumenta je dati upute za instalaciju/postavljanje VPN klijenta na

raCunalo te upute za koristenje.

VPN Kklijent se koristi kako bi se korisniku omogucila zastiCena veza prema
sustavu primarne zdravstvene zastite. Zastita i privatnost podataka ostvaruje se
koriStenjem tuneliranja i enkripcije prometa, kao i sigurnosnim procedurama koje

jamce sigurnost podataka za vrijeme njihovog prijenosa putem Interneta.

2 TehnicCki preduvjeti za instalaciju i
koristenje VPN klijenta

Tehnicki preduvjeti za instalaciju i koristenje VPN klijenta su:

e operacijski sustav Windows 2000 ili Windows XP
instaliran CezihCard (CSP)

otvorena veza prema internetu

posjedovanje valjane lije¢nicke pametne (eng. smart) kartice

e posjedovanje CitaCa pametne (eng. smart) kartice

e podesen vatrozid (eng. firewall) i zastupnik (eng. proxy), na vatrozidu
treba omoguciti slijedece:

a.ESP (IP protokol 50),

b.ISAKMP, UDP port 500,

c. u slu€aju da je na putu NAT-device UDP port 4500.

2.1 Kratice
IE INTERNET EXPLORER
Y4 PRIMARNA ZDRAVSTVENA ZASTITA
VPN VIRTUAL PRIVATE NETWORK
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Postupak preuzimanja serverskog
certifikata

Prije pocetka instalacije Cisco VPN Klijent aplikacije potrebno je instalirati
serverski certifikat Cezih sustava kojeg mozete preuzeti sa stranice

http://www.cezih.hr .
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Slika 1. Cezih stranica

Kliknite na link 'Preuzimanje serverskog certifikata' i slijedite upute za
instaliranje s gore navedene stranice (Slika 1). Nakon uspjeSne instalacije

certifikata trebali bi dobiti obavijest prikazanu na Slici 2.

Napomena: Kako bi se instalirao serverski certifikat korisnik mora imati

administratorske ovlasti nad racunalom.
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Slika 2. Uspjesno instaliranje certifikata

Ukoliko zelite provjeriti da li je serverski certifikat uistinu instaliran na racunalu,
pokrenite Internet Explorer aplikaciju. U izborniku odaberite Tools > Internet
Options, Kliknite na karticu Content i odaberite Certificates. Odaberite karticu
Trusted Root Certification Authorities i cezih certifikat bi se trebao nalaziti u listi

certifikata.
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Slika 3. Provjera instaliranog cettifikata
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Instalacija Citaca kartice

Nakon uspjesne instalacije pogonskih programa (eng. driver) &itaca kartice

potrebno je:

2. sa http://www.cezih.hr/G2/ stranice skinuti i pokrenuti datoteku

cezihCard_1.11_setup.exe (detaljne upute nalaze se na stranici

http://www.cezih.hr/G2/Upute za koristenje aplikacije za promjenu

PIN.pdf),

3. umetnuti pametnu karticu u cita¢ i pokrenuti CezihCard Client Ultility
(start &> All Programs > CezihCard - CezihCard Client Utility),

CC CezihCard Utility E]@

Smartcard reader User data

Mame: | |

SUrnarne: | |

Flace of birth: | |

CezihCard DLL

DLL Version: |CeaihCard DLL 1,12 |

Card Data

Cardlet version: | |

Country of birth: | |

Expiration date: | | HZZ0 rumber: | |
Change PIM ] [ Load Data ] [ Export user certificate ] [ Exit ]

Slika 4. CezihCard Utillity

4. Kkliknuti na gumb Load Data i utipkati PIN kartice,

B Authenticate user

PIN:

| |
Hide PIN

Slika 5. Unos PINa

Napomena: Inicijalni PIN pametne kartice je 12345.
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5. nakon uspjesnog unosa PINa ¢&ita¢ pametne kartice bi trebao procitati
podatke sa kartice (Slika 6).

CC CezihCard Utility =9
Smartcard reader User data
Gemplus LISE Smart Card Reader 0 L2 Mame: DOKTOR

Surname: TESTNI DWADESETT

CezihiZard DLL
Gender: M

DLL Version: |CezhCard DLL 1.12
Date of birth: 1932-02-25

Card Data Place of birth:

Cardlet version: |1.4
Country of birth:

Card id: 20

IMBG: 2502932303542
Expiration date: |2012-05-31 HEZO number: 290000324
Change PIM ] [ Load Data ] [ Expart user certificate ] [ Exit

Slika 6. Citanje podataka s kartice

Napomena: Ako cCitanje podataka s pametne kartice nije uspjelo obratite se vasem
administratoru.

Napomena: Preporu¢a se promijeniti vrijednost PINa. PIN se mijenja pokretanjem

CezihCard Utility aplikacije odabirom moguénosti Change PIN (Slika 6).

3 Instalacija VPN klijenta

Instaliranje VPN klijenta se izvodi u nekoliko koraka:

1. s instalacijskog medija pokrenuti instalacijsku datoteku vpnclient-win-

is-4.8.01.0300-k9.exe koja Ce instalirati VPN klijent na vase ra¢unalo,

2. nakon uspjesne instalacije VPN klijenta potrebno je ugasiti i ponovno

upaliti racunalo,

Napomena: prilikom njegovog prvog pokretanja, potrebno je izabrati odgovarajuéi

certifikat za spajanje na srediSnji sustav primarne zdravstvene zastite.

3. kada se prvi put pokre¢e VPN Klijent aplikacija pojavit ¢e se slijedeca

obavijest o pogresci (Slika 7). Pritisnite tipku OK,
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# ¥PN Client x|

Error 31: The certificate () associated with this Conneckion Entry no longer exists or Failed to open.
Please select another certificate,

Slika 7. GreSka
5. u sistemskoj traci prikazanoj na Slici 8. kliknite desnom tipkom misa na

ikonicu VPN Klijent aplikacije (zuti lokot),

Napomena: Sistemska traka se najéeS¢e nalazi u donjem desnom kutu ekrana.

<« Ty 7oy [ 10:00

Slika 8. VPN ikona

5. uizborniku koji se pojavio odaberite VPN Client (Slika 9),

Napomena: Mozda ¢e se ovaj i prethodni korak morati ponoviti dva puta kako bi se

otvorila forma VPN Client aplikacije.

Stateful Firewall {always On)

Abouk YPH Client, ., I

i
TRRTTE S 9% 1001

Slika 9. Otvaranje forme VPN klijenta

Exit WPM Client

6. nakon Sto se otvori forma VPN klijent aplikacije s predefiniranim
unosom za vezu prema VPN sustavu, kliknite desnom tipkom miSa na

zapis o vezi. U izborniku odaberite Modify (Slika 10),
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# status: Disconnected | ¥PN Client - Yersion 5.0.00.0340 -10] x|

Connection Entries  Status  Certificates Log  Cphions  Help

E]*ﬁ M i
| Connect RE Import b odify Delete CISCO

Connechion Entries Il:ertificates | Log |

Connection Entry Host Transport
Cezib 195.29.145.130 IPSec/UDP
Cannect
- Disconnect
Duplicate
‘ Delete

Creake Sharkouk

rModify...

| Erase Saved User Passward
| ﬂ— Set as Default Connection Entry I ﬂ

| Mok connecked. |

Y

Slika 10. Pode$avanje VPN klijenta

7. nakon Sto se otvori dijalog za izmjenu postavki veze prema sustavu
kliknite na Certificate Authentication (Slika 11.). Iz liste ponudenih

certifikata odaberite vlastiti certifikat te kliknite gumb Save,

# ¥PN Client | Properties for "Cezih™ 5'

Connection Entry: IEezih

- - sl
D escription: IEeah CII S clo
Hast:|195.29.145.130
Authentication I Tranzport | Backup Servers I DiaHJp |
" Group Authentication " Mutual Group Authentication
t anme: I
Pagawond: I

Canfirm F'amwnrd:l

{+ Certificate Authentication

Marne: | 01- 0.9.2342.19200300.100.1.1=4#1" = |
Il 01 1=H1
00.1.1=4#1309393939393939393935.0u
pit]

Eraze lzg Save I Cancel

Slika 11. Odabir certifikata
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aplikaciji biti ¢e odbijen.

Napomena: Prilikom odabira certifikata vazno je da se u c¢itaGu pametne kartice

nalazi pametna kartica korisnika Ciji certifikat se odabrao. U suprotnome pristup

8. sigurnu vezu prema sustavu sada mozete ostvariti dvostrukim klikom

mi8a na zapis o vezi ili izlaskom iz VPN Client aplikacije te njenim

ponovnim otvaranjem.

5.1 Vazne napomene

Ukoliko se spajanje na sustav vrsi certifikatom koji se nalazi na pametnoj kartici,

potrebno je ubaciti karticu u ¢&itaC pametne kartice prije otvaranja VPN Klijent

aplikacije kako bi se certifikat zdravstvenog djelatnika ucitao u Windows certificate

store.

otvaranja veze prema sustavu

Napomena: Pametna kartica mora biti ubacena u cita¢ pametnih kartica prije

Prilikom svakog pokretanja raCunala odnosno prije koristenja korisnicke aplikacije

potrebno je pokrenuti VPN klijent koji se automatski spaja na sredisSnji sustav

PZZ. Nakon uspjeSnog spajanja VPN klijenta mogu¢ je rad sa srediSnjim

sustavom primarne zdravstvene zastite.

Ukoliko se u nekom trenutku prekine veza prema srediSnjem sustavu primarne

zdravstvene zastite (Slika 12) potrebno je kliknuti na gumb OK i ponovo pokrenuti

VPN Klijent aplikaciju.

# ¥PN Client

Secure YPM Connection terminated localky by the Client,

Reason 422: Lost contact with the security gateway. Check vour netwark connection

Zonneckion terminated on: svi §, 2007 13:49:52 Duration; O dawls), 06:12,53

X

Slika 12. Prekid veze VPN klijenta
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VPN klijent za vise djelatnika

Ukoliko se sa istog raCunala spaja viSe djelatnika onda za svakog djelatnika treba

napraviti zasebnu vezu (Slika 14.)

Napomena: Preporuéa se napraviti zasebne veze kako bi se olakSao rad

djelatnicima.

Drugu vezu moguce je kreirati iz postoje¢e veze tako da se desnim klikom miSa

odabere opcija Duplicate (Slika 13).

# status: Disconnected | VPN Client - Version 5.0.00.0340

Connection Entries  Stabus  Certificates Log Options  Help

Z5 ﬁ alreli
Connect Hew Tmpart todify Delete Cisco

Cornection Entries lCertif\cates ] Log I

Connection Entry Transport

195.29.145.130 IPSec/UDP

Connect
Disconneck
Delete

Creats Shortcut
Modify...

Erase Saved User Password

Set as Default Connection Entry

Mot connected.

Slika 13. Stvaranje nove veze

# status: Connected | ¥PN Client - ¥ersion 5.0.00.0340 0] x|

Connection Entries  Status  Cerbificates Log Options Help

S 2 lals.
Dizconnect R Impart Fdodify Delete CISCO

Connection Entnies Il:ertific:ates |Log |

| Connechion Enty | Host Tranzport
&b Lijecnik 1 195.29.145.130 IPSec/UDP
Sestra 19529145120 IPSec/UDF
4| | H
| Connected ko "Lijecnik 1", |Cnnneu:teu:| Tire: 0 day(s), 00:00,05 |E| 4

Slika 14. Vise veza VPN Kklijenta
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Svakom djelatniku potrebno je pridijeliti ime veze te izabrati njegov certifikat
postupkom opisanim Slikom 15. i Slikom 16. U Connection Entry upi$e se ime
veze, a certifikat se odabire opcijom Certificate Authentication u padaju¢em
izborniku Name.

# ¥PN Client | Properties for "Lijecnik 1" il

Connection Entry: |Liiecnik 1

- - al il
Deszciription; ICeah CII s clo
Host: [195.29.145.130
Authertication ITransport IBackupSewers IDiaI-LIp I
7 Group Authentication 7 Mutual Group Authentication
Hame; |F'ZZ
Password: I xxxxxxxxx
Canfirm Password: | *********

i+ Cetificate Authentication

Mame: |1 19
[~ Send Ca Certificate Chain

Erase User Password | | Save I Cancel |

Slika 15. Odabir imena i certifikata 1

# ¥YPN Client | Properties for “Sestra 1" |

LConnection Entry: ISestra 1

Description: |Ceaih
Desciptors | CISco

Host: [195.29.145.130
Authentication ITranspnrt | Backup Servers | DialHlp |
{ Group Authentication " Mutual Group Authentication

Tamme: |F'ZZ

Fazswond: I xxxxxxxxx

Canfitm Password: Ixmmxxxxx

f+ Cegtificate Authentication

[~ Send CA Certificate Chain

Erase Uszer Pazsword | Save I Cancel |

Slika 16. Odabir imena i certifikata 2
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Napomena: Prilikom odabira certifikata vazno je da se u c¢itaGu pametne kartice
nalazi pametna kartica korisnika Ciji certifikat se odabrao. U suprotnome pristup

aplikaciji biti ¢e odbijen.

Stvaranje preCaca VPN klijenta

Kako bi se stvorio pre€ac za pokretanje VPN klijenta na zaslonu ekrana potrebno
je desnom tipkom mi8a kliknuti na Start = All Programs - Cisco Systems VPN
Client 2 VPN Client i kliknuti na Send to - Desktop (create shortcut), kao §to je
prikazano na Slici 17.

] o D trera ty Mcde] - M ft W ERE
W et Program Access snd Defoks ) Vo Sk . T
A Windows Catlog @ oux * e spaing Falra \
g r——— ) Passtaure Plem isem 2| 0E Refore: ot SE] H—
O My Bluetnoth Psces ) Packat Tracer 4.11 * [Right: 0 cm ¢ 38 anes sot n"' g »'“ e &u!'nn
@ 2 o @ Geshiard . Lo
= L catosnm » proate shorcut]
) Akove AMUSey 2006 Enterprise Edtion  » 0 et Photo '
i ConTEXT ] G it '
- o () e Netwerks "
) Obisssizer £.0.1 . G e '
@ o , | 1 ol L3
0 st y @ ' '
@ = y| [ TEL ME MoRE 51 PLLS .
() 1BM bnforme Connect 2.50 »| B COnane ’
@ o o [0 Retum to Castie wokersten L
& e o B voddone 4
@) Hcosclt offcs y| () Sk mtak 2 L3
) Mot Fret v Pl '
T ters *
i) Orache - OraChent10g_home] "
Mario Kozina | SIS asss e v
i) Prtten2s .
Tnkermet ) Rational Scfwarn v
Moals Fretou ) Softerra LOAR Drowser 2.5.3 .
E = <
S it et cunff B 500 !
i) Symantec Chert Securky 4
@m” ) webteh 4
. @) wrame 4
Konfigurrs pregied
[l oot EARTHA '
@ wekar L4
a‘mnmwnm & [E— N
nrmm--ﬂww @ o '
2 B acober tister 5.0
ﬂmm [} adobe acrcbist 5.0
[l 0 Java Decorrpler 3.7 Open |
Wl e wer
=B : e BETTE O v
o c
) Outhook Exprass Copy
- 4o Bsriote AssHiance Crests Shertak
A Programs R

Slika 17. Kreiranje precaca za VPN klijent

Na zaslonu ekrana tada ¢e se pojaviti ikona VPN Client & koja sluzi za

pokretanje VPN klijenta.
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