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1. Uvod
Svrha ovog dokumenta je dati upute za instalaciju/postavijanje VPN klijenta na racunalo te upute za
koriStenje.

VPN klijent se koristi kako bi se korisniku omogucila zasSti¢ena veza prema sustavu primarne zdravstvene
zaStite. Zastita i privatnost podataka ostvaruje se koriStenjem tuneliranja i enkripcije prometa, kao i
sigurnosnim procedurama koje jamce sigurnost podataka za vrijeme njihovog prijenosa putem Interneta.

2. Tehnicki preduvjeti za instalaciju i koristenje VPN klijenta

Tehnicki preduvjeti za instalaciju i koriStenje VPN klijenta su:

i

2.1

operacijski sustav Windows 2000, Windows XP ili Vista

instaliran CezihCard (CSP)

otvorena veza prema internetu

posjedovanie valjane lije¢nicke pametne (eng. smart) kartice

posjedovanie c¢itac¢a pametne (eng. smart) kartice

podeSen vatrozid (eng. firewall) i zastupnik (eng. proxy), na vatrozidu treba omoguditi sijedece:
§ ESP (IP protokol 50),
8 ISAKMP, UDP port 500,
8 uslucaju daje na putu NAT-device UDP port 4500.
8 dostupnost do slijedecih ip adresa

195.29.162.162

195.29.162.163

195.29.162.164

195.29.162.165

Kratice

IE INTERNET EXPLORER
PzZ PRIMARNA ZDRAVSTVENA ZASTITA

VPN VIRTUAL PRIVATE NETWORK
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3. Postupak preuzimanja serverskog certifikata

Prije pocetka instalacije Cisco VPN klijent aplikacije potrebno je instalirati serverski certifikat Cezih sustava
kojeg moZete preuzeti sa stranice http://www.cezih.hr (Slika 1).
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Slika 1. Cezih stranica
Kliknite na link ,,serverski certifikat" i slijedite upute za instaliranje (Slika 2.) navedene na stranici.

PREUZIMANIE SERVERSKOG CERTIFIKATA

Ako se prvi put prijavljujete za rad na portalu, instalirajte serverski certifilaat:
- Preuzimanje serverskog certifikata -

(kliknite na gornji link, odaberite opeiju Open, zatim kliknite Install certificate ...; Next ;Newxt: Finish)

Slika 2. Upute za instaliranje certifikata

Napomena: Kako bi se instalirao serverski certifikat korisnik mora imati administratorske
ovlasti
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Nakon uspjesne instalacije certifikata trebali bi dobiti obavijest prikazanu na Slici 3.

Certificate Impork Wizard i[

"
\ 1 ) The import was successful,

Slika 3. Uspjesno instaliranje certifikata

Ukoliko Zelite provijeriti da li je serverski certifikat uistinu instaliran na racunalu, pokrenite Internet
Explorer aplikaciju. U izborniku odaberite Alati & Internetske mogucénosti, kliknite na karticu Sadrzaj i
odaberite Certifikati. Odaberite karticu Trusted Root Certification Authorities i cezih certifikat bi se trebao
nalaziti u listi certifikata (Slika 4).
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Slika 4. Provjera instaliranog certifikata
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4. Instalacija citaca kartice

Nakon uspjesne instalacije pogonskih programa (eng. driver) citaca kartice potrebno je:

> Preuzeti programsku podrSku za rad sa pametnom karticom sa stranice www.cezih.hr (Izbornik
aplikacije za lijecnicke ordinacije.) na nac¢in da spremite i pokrenete datoteku cezihCard 1.15 setup
(exe) - 20.01.2010 (verzija 1.15). Na istoj stranici nalaze se detaljne upute za koriStenje navedene
aplikacije.

> umetnuti pametnu karticu u ¢itac i pokrenuti CezihCard Client Utility (start & All Programs &
CezihCard & CezihCard Client Utility).

€C CezihCard Utility FEX

Smartcard reader User data

Mame: | |

Surnarme: | |

Gender: -

Date of birth: | |

CezihCard DLL

DLL Version; |CezihCard DLL 1,16 i

Card Data Place of birth: |

Cardlet wersion: | |

Country of birth: | i

Card id: | ! IMBG: |—|

Expiration date: | | HZZ3 number: | |

Change PIN ] [ Load Data ] [ Export user certificate J [ Exit ]

Slika 5. CezihCard Utillity

> kliknuti na gumb Load Data i utipkati PIN kartice (Slika 6),

B Authenticate user

PIN:

| |
Hide PIN

Slika 6. Unos PIN-a

Napomena: Inicijalni PIN pametne kartice je 12345.
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7 nakon uspjednog unosa PIN-a ¢ita¢ pametne kartice bi trebao procitati podatke sa kartice (Slika 7).

E CezinCare Liriliny

Sreew oo reader Lher datn
CMRIKEY Cardan B2 @ - ! CHOCTOR:
Surnames TESTHL SEDME
CanlhCard DLL
== O ™M

DL Vewsiorn  ‘CezhCard DLL 1.16
Coatn of birthe 191-0%-11

Caad Deata Plyoe of birthe
Carchet varsmn: (1.4 s
AT ? e 1119413 T2
Expration date: | MI2-08-M MZOmmbers  FROO0NIGE
| Change FIN & | Lokd Culs | | Esportusss cortificatn | | Exk:

Slika 7. Citanje podataka s kartice
Napomena: Ako citanje podataka s pametne kartice nije uspjelo obratite se vaSem
administratoru.

Preporuca se promijeniti vrijednost PIN-a. PIN se mijenja pokretanjem CezihCard
Utility aplikacije odabirom moguc¢nosti Change PIN (Slika 7).

5. Instalacija VPN klijenta

Instaliranje VPN klijenta se izvodi u nekoliko koraka:

7 sinstalacijskog medija pokrenuti instalacijsku datoteku (vpnclient-win-msi-5.0.05.0290-k9.exe) koja ¢e
instalirati VPN klijent na vase racunalo,

> nakon uspjesne instalacije VPN klijenta potrebno je ugasiti i ponovno upaliti racunalo,

Napomena: prilikom njegovog prvog pokretanja, potrebno je izabrati odgovarajudéi certifikat
za spajanje na sredisnji sustav primarne zdravstvene zastite.

7 kada se prvi put pokreée VPN klijent aplikacija pojavit ¢e se slijedeca obavijest o pogresci (Slika 8).
Pritisnite tipku OK,
x|

Error 31: The certificate () associated with this Connection Entry no longer exists or Failed to open.
Please select another certificate,

....................................

Slika 8. Greska
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» U sistemskoj traci prikazanoj na Slici 9. kliknite desnom tipkom misa na ikonicu VPN klijent aplikacije
(Zuti lokot),
Napomena: Sistemska traka se naj¢eSée nalazi u donjem desnom kutu ekrana.

<« Ty oy [ 10:00
Slika 9. VPN ikona

> uizborniku koji se pojavio odaberite VPN Client (Slika 10),

Napomena: MozZda ce se ovaj i prethodni korak morati ponoviti dva puta kako bi se otvorila forma
VPN Client aplikacije.

g Stateful Firewall (abaays On) '

About YRR Client. .. I

|
TR 2% Jfm 1001

Slika 10. Otvaranje forme VPN klijenta

Exit WPM Client

» nakon §to se otvori forma VPN klijent aplikacije s predefiniranim unosom za vezu prema VPN sustavu,

kliknite desnom tipkom miSa na zapis o vezi. U izborniku odaberite Modify (Slika 11),

# status: Disconnected | ¥PN Client - Yersion 5.0.00.0340 . =101 x|

Connection Entries  Status  Certificates Log Options  Help

: £z :
£3 3 sthistly
| Connect MHew Import td odify Delete CISCO
Connection Entries I Certificates | Log I
Connection Entry Host Transport
Cezih 195.29.145.130 IPSec/UDP
Conneck
Bisconneck
Duplicate
| Celete

Create Shorbout

Madify. .,

1 Erase Saved User Password
i il— Set as Default Connection Entry I ﬂ

| Mok connected. |

B

Slika 11. PodeSavanje VPN klijenta
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»

nakon Sto se otvori dijalog za izmjenu postavki veze prema sustavu kliknite na Certificate

Authentication (Slika 12). Iz liste ponudenih certifikata odaberite vlastiti certifikat te kliknite gumb

Save,

LConnection Entry: ICezih

Liescription; |Cezih

CISCO
ﬂnst:]pvpri.cezih.hr
Authentication lTranspnrt l Backup Servers l Dial-Up l
i Group Authentication  Mutual Group Authentication
Hame: |
Pazawaord: |

Confirm Fasgword; |

(v Cetificate Authentication

Mame:| 0-0.9.2342.19200300.100.1.1=#1: = |
[~ Send CA Certificate Chain

Erase User Pazsward i Save | Cancel

Slika 12. Odabir certifikata

Napomena: Prilikom odabira certifikata vazno je da se u ¢itacu pametne kartice nalazi pametna
kartica korisnika ciji certifikat se odabrao. U suprotnome pristup aplikaciji biti ¢e odbijen.

»sigurnu vezu prema sustavu sada mozete ostvariti dvostrukim klikom mi$a na zapis o vezi ili izlaskom

iz VPN Client aplikacije te njenim ponovnim otvaranjem.

7 prilikom ostvarivanja veze putem certifikata na kartici klijent traZi unos pina kao na Slici 13. Dijalog za

unos pina se pojavljuje dva puta i oba puta je potrebno unijeti pin.

B Authenticate user

PIN:

Slika 13. Unos PIN-a
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5.1. VaZne napomene

Ukoliko se spajanje na sustav vrsi certifikatom koji se nalazi na pametnoj kartici, potrebno je ubaciti karticu u
¢ita¢ pametne Kkartice prije otvaranja VPN klijent aplikacije kako bi se certifikat zdravstvenog djelatnika uéitao

u Windows certificate store.

Napomena: Pametna kartica mora biti ubacena u ¢ita¢ pametnih kartica prije otvaranja veze prema

sustavu

Prilikom svakog pokretanja raéunala odnosno prije koriStenja korisni¢ke aplikacije potrebno je pokrenuti VPN
klijent koji se automatski spaja na sredisnji sustav PZZ. Nakon uspjesnog spajanja VPN klijenta mogué¢ je rad
sa srediSnjim sustavom primarne zdravstvene zaStite.

Ukoliko se u nekom trenutku prekine veza prema srediSnjem sustavu primarne zdravstvene zastite (Slika 14)
potrebno je kliknuti na gumb OK i ponovo pokrenuti VPN klijent aplikaciju.

# ¥PN Client - x|

Secure YPM Connection kerminated locally by the Client.
Reason 422; Losk contack with the security gakeway, Check vour network connection

Connection kerminated on: svi 8, 2007 13:49:52 Duration: 0 dav(s), 06:12.53

Slika 14. Prekid veze VPN klijenta

6. VPN Klijent za viSe djelatnika

Ukoliko se sa istog racunala spaja viSe djelatnika onda za svakog djelatnika treba napraviti zasebnu vezu
(Slika 16.) Drugu vezu moguce je kreirati iz postojece veze tako da se desnim klikom miSa odabere opcija

Duplicate (Slika 15).

Napomena: Preporuca se napraviti zasebne veze kako bi se olakSao rad djelatnicima

# slalus Discapnected | VP Clieal - Yersion 50000, 0340

Za

Cerrasl

arrastian Entries

-
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fabw Cokdfcdtm Leg Tvtiom Help

r@@ ﬁ M atfienfu

Iwpedt VHazily Ciaisia CISCo

P Eonne T,

| Conwecibon Evty |Hou | Tianspon
(= O 8 1451 30 FiasilDP

et

Calote
i T
Wiy,

Tt e Dbt Tt Endry

Slika 15. Stvaranje nove veze
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# status: Connected | ¥PN Client - Yersion 5.0.00.0340 - 10| |
Connection Entries  Stakus Certificates Log Options Help

= Pz
5 B A il
Dizconnect P e Import Fdodify Delete CiISCO
Connection Entries I Certificates | Log |
| Connection Entry 7 | Host Transport
&b Lijecnik 1 195.29.145.130 IP5ec/UDP
Sestra 1 195.29.145.130 IPSec/UDP
1] | H
| Zonnected bo "Lijecnil 17, |Cnnneu:ted Time: 0 day(s), 00:00,05 |E| A

Slika 16. ViSe veza VPN klijenta

Svakom djelatniku potrebno je pridijeliti ime veze te izabrati njegov certifikat postupkom opisanim Slikom
17. i Slikom 18. U Connection Entry upiSe se ime veze, a certifikat se odabire opcijom Certificate
Authentication u padaju¢em izborniku Name.

Lonnection Entry: iLiiecnik 1

o ; G U AL
Description: ]Eeah CII sclo
Hozt: ]pvpri.cezih. b
Authentication ]Transpurt ] Backup Servers ] Dial-Up ]
i Group Authenbication 7 Mutual Group Authentication
Hame: ]
Pazaword: 1

Confirm F'asswurd:{
f* Cegtificate Authentication

Marne:| 0 -0.9.2342.19200300.100.1.1=#1. |
[ Send CA Cerlificate Chain

Erasze User Passwurdi Save | Cancel ]

Slika 17. Odabir imena i certifikata 1
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Napomena:

# VPNClient | Properties for "ASA Cezih-duplicate” %]

Lonnection Entry: !Sextra 1

o ; el el ]y
Dezcrnption: |E82|h CII scln
Host: Ipvpri.cezih.hr
Authentication I Transpart I Backup Servers I Dial-p i
i Group Authentication £~ Mutual Group Authentication
Hame: |
Pazzword: I

Canfirm Password:i

i+ Certificate Authentication

Mame: | 0-0.9.234219200300.100.1.1=4#17 = |
[~ Send CA Certificate Chain

Eraze User F'asswu:urdi Save I Cancel

Slika 18. Odabir imena i certifikata 2

Prilikom odabira certifikata vazno je da se u ¢itacu pametne kartice nalazi pametna
kartica korisnika ciji certifikat se odabrao. U suprotnome pristup aplikaciji biti ¢e odbijen
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7. Stvaranje precaca VPN Klijenta

Kako bi se stvorio precac za pokretanje VPN klijenta na zaslonu ekrana potrebno je desnom tipkom misa
kliknuti na Start & All Programs & Cisco Systems VPN Client & VPN Client i kliknuti na Send to &
Desktop (create shortcut), kao Sto je prikazano na Slici 19.
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Slika 19. Kreiranje precaca za VPN klijent

Na zaslonu ekrana tada ce se pojaviti ikona VPN Client & koja sluZi za pokretanje VPN klijenta.

8. Promjena pcf datoteke

Ukoliko je potrebno u VPN Klijent ubaciti novu pcf datoteku potrebno je ugasiti VPN klijent. U Profiles
direktorij koji se nalazi u instalacijskom direktoriju VPN Klijenta \VPN Client\Profiles kopirati odgovarajucu
pcf datoteku te obrisati prijaSnju pcf datoteku koja je bila koriStena. Nakon toga je potrebno ponovno

prodi poglavlje 5 od treéeg koraka (kada se prvi put pokreée VPN Klijent aplikacija) do poglavlja 5.1.
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9. Promjena IP adrese konekcije

Ukoliko je potrebno promijeniti IP adresu konekcije VPN Klijenta potrebno je otvoriti formu VPN klijent
aplikacije s predefiniranim unosom za vezu prema VPN sustavu, klikniti desnom tipkom miSa na zapis o

vezi. U izborniku odaberite Modify (Slika 20).

# status: Disconnected | ¥PN Client - Yersion 5.0.00.0340 3 =101 x|

Connection Entries  Status  Certificates Log Options  Help

=3 m 1 (D

| Connect MHew Import td odify Delete CISCO

Connection Entries IEertificates | Log I

Connection Entry Host Transport
Cezib 195.29.145.130 IPSec/UDP
Conneck
- Bisconneck
Duplicate
| Celete

Create Shorbout

Madify. .,

1 Erase Saved User Password
i il— Set as Default Connection Entry I ﬂ

| Mok connected. |

B

Slika 20. PodeSavanje VPN klijenta
Nakon Sto se otvori dijalog za izmjenu postavki veze prema sustavu u polje Host potrebno je upisati

odgovaraju¢i podatak za konekciju prema sustavu (Slika 21).

# YPN Client | Properties for “Rijeka_CERT"

Connection Entry: |F| iieka_CERT

Imr
Description: |RLIE KA
| CISCO
Authentication ‘Transpart 1 Backup Servers l Dial-Up l
i Group Authentication 7 Mutual Group Authentication
Marne: |F"ZZ
Pazzword:

MnnMEEM

Confirm Paszword:

{* Certifizate Authentication

Mame:| 0-0.92342.15200300100.1.1=H1: = |
[~ Send CA Certificate Chain

Eraze User Passwordl Save | Cancel

Slika 21. PodeSavanije IP adrese konekcije
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